揭秘“洗钱”新套路 帮买黄金竟是洗钱

把被骗者变为电诈洗钱的环节，这是电诈骗局的新套路！近期全国发生多起涉“购买黄金”类的电诈洗钱案件。诈骗分子冒充公检法工作人员，要求受害人以购买黄金进行“验资撤案”；或引导受害人至虚假网络投资平台，要求购买黄金进行“充值投资”；或招募人员代买黄金。被骗者不再仅限于银行卡转账，而是购买黄金进行邮寄，或者提出现金交给上门取现的骗子同伙。
诈骗分子的手法不断翻新，实施诈骗时不再让受害人向陌生银行账户转账汇款，而是诱导受害人购买黄金实物，并要求将黄金邮寄至指定地点或派人上门来取走。诈骗团伙正是用这种新“转账模式”，来试图逃避警方打击。
典 型 案 例
2024年，甘肃兰州警方破获了一起“买金洗钱”的案件。这起案件中，犯罪嫌疑人并没有直接实施电诈，而是成了境外电诈分子的帮凶，被警方抓获。
4月15日12时许，七里河区一名金店负责人报警声称，有人在店里不看款式、不问价格购买50多万黄金，怀疑此人有问题。随后经警方侦查，购买者邓某为赚钱在网上找了一份工作 ，并于当日自广西乘坐飞机转机成都到达兰州市，其通过“纸飞机”软件联系公司上线。根据上线指示，邓某使用他人银行卡在辖区黄金店刷卡三次，共计消费52.6万元，购买约800克黄金饰品。警方通过核查，最终确认邓某涉嫌电信诈骗洗钱灰产，从其身上现场查获作案手机两部、涉案银行卡两张。目前，犯罪嫌疑人邓某已被依法采取了相应措施。
· 警惕电诈新手段！假购金 真洗钱
在刚刚这起案件中，购买黄金是电诈团伙利用“工具人”洗钱的方式之一。围绕洗钱，电诈分子往往会编造出多种冠冕堂皇的理由。更有甚者，会利用社交网络平台，通过聊天交友的方式，骗取受害人的信任，从而进一步诱使受害人帮其洗钱，成为他们的“工具人”。
· 套路解析
一、犯罪分子将诈骗得来的资金经过层层转移后，在金店或金融机构营业网点购买大量黄金首饰或投资金条，随即将黄金制品进行出售获利，从而洗白犯罪资金。
二、犯罪分子接受上游团伙成员转入的犯罪资金，随即在金融机构营业网点频繁支取现金，团伙成员将支取的现金用于收购非法渠道黄金制品或非法开采的金矿石后进行出售，从而洗白犯罪资金，实现资金回流。
三、犯罪团伙招募兼职人员，支付高额报酬，要求兼职人员代买黄金，随即兼职人员在多家金店购买黄金后交给犯罪分子，沦为洗钱犯罪的帮凶。

★ 温 馨 提 示 ★
1. 黄金经营商户要谨慎接收大额网络订单和线下订单，规范收款流程，拒绝来历不明的货款；
2. 切莫出租、出售个人银行卡及随意提供自己的银行账户或收款二维码；利用买卖黄金洗钱、帮助信息网络犯罪，均要承担刑事责任，切莫被高额利润诱惑，充当洗钱工具人；
3. 快递站点要提升工作规范性，对快递包裹进行查验，查验登记过程中如发现存在个人邮寄大量黄金等贵价物品的情况，应及时报警；
4. 若发现银行账户出现被黄金洗钱所利用的异常状况，第一时间到银行查明原因；保留好聊天记录、交易记录等证据，及时报警，配合调查。
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