
警惕：线下取现+虚拟币洗钱！

近日，湖北黄冈罗田警方以一起虚假网络投资理财案为突破口向上深挖、横

向扩线，在多部门协同作战下，打掉一个线下取现+虚拟币洗钱的电信网络诈骗

犯罪团伙，抓获犯罪嫌疑人 6 名。

真 实 案 例

2025 年 12 月 10 日，罗田县公安局三里畈派出所接到辖区居民秦女士的报

警，她称自己遭遇了虚假网络投资理财类诈骗。一个多月前，秦女士在某社交平

台上结识一名男子，对方说自己是军人，让她进入某医药集团的虚假投资平台，

以“充值返利”为由劝导她投入资金。在此期间，秦女士先后多次向骗子提供的

银行卡充值，并取现交给对方指定人员。

办案民警重点调阅秦女士所述现金交易地点周边的公共场所视频，锁定了与

秦女士见面并收取 7 万元现金的男子身影，并很快确认该“取现车手”为长期在

武汉活动的随州籍男子李某甲。12 月 17 日，刑侦大队民警赶赴武汉，在武昌区

某小区内将李某甲抓获。李某甲如实供述了自己担任诈骗团伙“取现车手”的犯

罪事实，并交代了其背后的团伙人员——一个以刘某、涂某为首、盘踞在武汉地

区电诈资金“取现车队”。12 月 18 日，民警成功打掉该“取现车队”的线下窝

点，现场抓获“车队老板”刘某、涂某及另两名“车手”叶某等 4 名嫌疑人。

案件并未就此止步，民警循线追踪，发现该团伙取现的涉诈资金，均通过鄂

州籍男子李某乙兑换成 U 币（虚拟货币 USDT，俗称“U 币”）后，转交给境外

诈骗分子手中。李某乙正是该犯罪链条中的“U 币承兑商”。12 月 19 日，民警

在武汉洪山区某小区将“U 商”李某乙抓获。经查，该犯罪团伙组织严密、分工

明确，有的负责线下取现，有的则充当“U 商”，利用虚拟币平台买卖 U 币洗

白诈骗赃款。

经查，2025 年 11 月至 12 月期间，团伙“老板”刘某通过境外聊天软件与

境外电诈分子取得联系，在接到武汉周边受害人的“取现订单”后，安排涂某带

领李某甲、叶某等车手前往指定地点，以“U 币承兑商”的虚假身份与受害人沟

通并线下交易，收取被骗资金后统一上交刘某；刘某再联系 U 币承兑商李某乙



将涉诈资金兑换成 U 币，掩盖赃款真实来源，形成了完整的洗钱链条。该团伙

先后在武汉周边地区进行电诈资金取现 28 次，累计涉案金额 100 万余元。目前，

犯罪嫌疑人刘某、李某甲因涉嫌非法利用信息网络罪，涂某、叶某等 4 人因涉嫌

掩饰、隐瞒犯罪所得、犯罪所得收益罪，均已被罗田警方依法刑事拘留，案件正

在进一步办理中。

套 路 解 析

当前，电诈犯罪形势严峻复杂。在电诈犯罪链条中，电诈分子需要将诈骗钱

款分散转入多个层级的他人银行账户中，隐蔽诈骗钱款来源，逃避公安机关追查。

虚拟货币，也被称为加密货币，是一种基于区块链技术发行的去中心化的、

以数字形式存在的货币。它使用加密技术来确保交易的安全性和用户的隐私，通

常不由任何中央机构发行，主要包括比特币(BTC)、以太坊(ETH)、泰达币(USDT)

等。因其特殊性，利用虚拟币“洗钱”已成为犯罪分子实施诈骗以及转移涉诈资

金的手法之一。

上述案例中，嫌疑人刘某组建“取现车队”，李某乙则成为犯罪链条中的“U

币承兑商”，多次联合他人，帮助境外诈骗团伙“洗钱”，从中谋取不法利益。

警方提示：

 任何为电信网络诈骗活动提供“取现”、转账、洗钱等帮助的行为，均属违

法犯罪，公安机关将依法予以严厉打击。

 广大群众切勿因贪图小利而租借、出售个人银行卡、身份证，或参与所谓“简

单取现赚佣金”等活动，避免沦为犯罪分子的“帮凶”。如发现相关线索，

请立即向公安机关举报。

注：上述内容来自于湖北省反诈中心微信公众号，旨在提示投资者，主要目的在于分享信息，

让投资人了解更多反洗钱相关知识，并无商业用途，其版权属于原作者，如有侵权，请联系

删除。


